Ponad potowa dzieci i mtodziezy w wieku 8-16 lat ma

swoje profile na Facebooku. To wcigz najpopularniejsze

medium spotecznosciowe wsrdd najmtodszych

uzytkownikow Internetu. Zgodnie z zasadami
m Facebooka konto moze utworzy¢ tylko osoba, ktora

: I ukonczyta co najmniej 13 lat Utworzenie konta z

W fatszywymi danymi stanowi naruszenie regulaminu.

‘oz Dotyczy to takze kont zarejestrowanych w imieniu oséb,

4 ktore nie ukonczyty 13 lat.

Eksperci zwracajg uwage, ze Facebook nie jest portalem przyjaznym dzieciom.
Mtode, nieSwiadome osoby nie zdajg sobie sprawy z zagrozen wynikajgcych z
udostepniania nieznajomym ogromne;j ilosci informacji na temat swojego prywatnego
zycia oraz ze sg narazone na nieodpowiednie tresci, np. nawotujgce do przemocy lub
o charakterze seksualnym.

Problemem Facebooka jest brak filtrow ograniczajgcych wiadomosci nieodpowiednie
dla miodych oso6b. Warto rowniez pamietaé, ze nieznani nam ,znajomi” mogg miec
ogromny wptyw na to, jakie informacje docierajg do dziecka. Oczywiscie mozemy
blokowac¢ uzytkownikéw i aplikacje, ktére prezentujg tresci nieodpowiednie dla
naszych dzieci — jednak dopiero po fakcie, gdy zorientujemy, ze stanowig
zagrozenie.

Eksperci zalecajg rodzicom, aby zaktadali swoim dzieciom konto na Facebooku
jak najpdézniej. Kiedy jednak juz to nastagpi, warto przestrzegaé ponizszych rad.

o Co jaki$ czas przejrzyj profil dziecka, sprawdzajgc, czy nie ujawnia na nim
poufnych informacji, takich jak adres domowy, nazwa szkoty, numer telefonu,
zbyt osobiste zdjecia lub filmy.

o Porozmawiaj z dzieckiem o nowych znajomych pojawiajgcych sie na jego
liscie kontaktéw, szczegdlnie gdy ich nie znasz. Postaraj sie wyjasnic¢ dziecku,
dlaczego rozmowa o jego nowych znajomych jest wazna.

e Sprawdz, jakie aplikacje i gry Twoje dziecko zainstalowato oraz zorientuj sie,
jakiego rodzaju informacje one gromadzg.

e Porozmawiaj z dzieckiem na temat ustawien prywatnosci i upewnij sie, ze
tresci, ktore ujawnia, trafiajg tylko do grona jego znajomych, nie stajg sie
publiczne.

o Pokaz dziecku, jak zablokowac niechciane kontakty. Wyjas$nij, jak zgtosi¢
moderatorowi niestosowne i obrazliwe posty.

o Pokaz dziecku, jak przeglgda¢ zdjecia, na ktérych zostato oznaczone oraz
gdzie w ustawieniach mozna te funkcje catkowicie zablokowac.

« Porozmawiaj z dzieckiem o cyberprzemocy, jak jg rozpoznawac i jak jej
unikac.

e Naucz dziecko rozpoznawac fatszywe wiadomosci i oferty, tworzone w celu
generowania kliknie¢ oraz profile przeznaczone do zbierania lajkow.

« Uzywaj oprogramowania do monitorowania aktywnos$ci Twojego dziecka w
mediach spotecznosciowych.



10 wskazéwek, dzieki ktéorym kazdy, nawet najmniej doswiadczony
uzytkownik bedzie mégt czué sie bezpieczniej podczas
korzystania z portalu Facebook.

1. Zastanow sie kogo dodajesz do znajomych

Jak najwieksza liczba znajomych nie jest najwazniejsza.

Akceptujgc zaproszenie pamietaj, ze twoj nowy znajomy uzyska

dostep do duzej ilosci informaciji na twoj temat. Dotyczy to

postow na tablicy, zdje¢, wiadomosci oraz wszystkich informacji osobistych,
ktére o sobie publikujesz. Znajomych mozesz usung¢ w kazdej chwili — moze
wiasnie nadszedt moment, aby odswiezy¢ swojg liste i zastanowi¢ sie nad
tym, kto powinien mie¢ dostep do informacji na twdj temat.

2. Sprawdz swoje ustawienia

Niedawno Facebook zmienit ustawienia prywatnosci tak, ze wszystkie
informacje domyslinie ustawione sg, jako dostepne publicznie. Warto
poswieci¢ zatem chwile na przejrzenie ustawien i wprowadzenie koniecznych
zmian — mozliwe, ze dzielisz sie wigkszg iloscig informacji na swoj temat, niz
miate$/miatas zamiar. Tylko od ciebie zalezy jak wykorzystasz te ustawienia —
warto na nie zerkng¢ i stworzy¢ profil, ktéry naprawde bedzie ci odpowiadat.

3. Zastanéw sie po co jestes na Facebooku

Zadaj sobie pytanie, po co ci twoj profil. Wykorzystujesz go do publikowania
zdje¢, utrzymywania kontaktu ze znajomymi, a moze do dzielenia sie linkami
i informacjami na temat twojego aktualnego zajecia? Czasem lepiej jest
ograniczy¢ ilos¢ informacji, ktére udostepniasz na profilu — dotyczy to réwniez
logowania sie do aplikacji, ktére pobierajg wiele informacji o tobie. W kazdej
chwili mozesz przekonfigurowac ustawienia profilu tak, by odpowiadat twoim
aktualnym potrzebom.

4. Postepuj rozsgdnie ze swoim hastem

Staraj sie nie korzysta¢ z jednego hasta do wszystkich swoich kont — wiele
0s0b to robi, a cyberprzestepcy doskonale zdajg sobie z tego sprawe. Warto
réwniez zastanowic¢ sie nad tym, jakie pytania bezpieczenstwa ustawiasz —
dobrze, jezeli jestes$ jedyng osobag, ktéra moze zna¢ na nie odpowiedz.
Czasem lepiej jest ograniczy¢ ilos¢ informaciji, ktére udostepniasz na profilu

5. Uwazaj skad sie logujesz

Sprawdz, czy komputer, przy pomocy ktdérego logujesz sie do profilu nie
przechowuje informacji na temat twojego adresu e-mail i hasta. Wydaje sie to
proste, jednak czesto fatwo przez pomytke wybra¢ opcje ,zapamietaj hasto”.
Upewnij sie, ze twoja przegladarka ma ustawione wtasciwe opcje prywatnosci.

6. Uwazaj, co publikujesz

Przed publikacjg danej informaciji zastanow sie czy na pewno chcesz, by
kazdy mégt sie z nig zapoznaé. W momencie publikacji kazdy, kto zobaczy te
informacje moze jg skopiowac i opublikowac dalej, lub tez na jej podstawie
podjaé pewne dziatania.



7. Uwazaj na ataki phishingowe

W zesztym roku miato miejsce wiele przypadkdéw prob wyciggniecia od
uzytkownikow portali spotecznosciowych ich loginéw i haset. Cyberprzestepcy,
podajac sie np. za przedstawicieli Facebook’a, wysytali fatszywe e-maile
nakfaniajgce internautow do wpisywania swoich danych dostepowych. Nigdy
nie klikaj zadnych linkéw w e-mailach proszacych o zresetowanie twojego
hasta. Zawsze kieruj sie bezposrednio na witryne Facebook — jezeli wystgpit
problem, obstuga poinformuje cie o tym na stronie internetowej.

8. Podejmuj niezwtoczne dziatania

Jezeli twoi znajomi zaczng dostawac od ciebie spam lub zaczng pojawiac sie
aktualizacje statusu, nie bedgce twoim dzietem, moze to oznacza¢, ze na
twoje konto kto$ sie wtamat. Jesli masz takie podejrzenia, niezwtocznie zmien
hasto dostepu. Jezeli nie mozesz zalogowac sie na swoje konto, kliknij tgcze
Centrum pomocy znajdujgce sie u dotu kazdej strony Facebooka, a nastepnie
wybierz opcje Bezpieczenstwo, aby powiadomic¢ przedstawicieli portalu

o problemach z kontem.

9. Chron swoj telefon komoérkowy

Uwazaj na to, kto moze mie¢ dostep do twojego telefonu komorkowego. Wiele
telefonéw wyposazonych jest w aplikacje umozliwiajgce tgczenie sie

z portalami spotecznosciowymi takimi jak Facebook. Jezeli wykorzystujesz
tego typu aplikacje pamietaj o tym, aby wylogowac sie z nich po zakohczeniu
korzystania.

10. Monitoruj podejrzang aktywnos¢

Zwracaj uwage na podejrzang aktywnos¢ na twojej Tablicy, w Aktualnosciach
oraz w Skrzynce Odbiorczej Facebooka. Nigdy nie klikaj podejrzanych tgczy.
Czesto wygladajg one zachecajaco, np. ,Hej, odwiedZz mojg strone zeby
zobaczy¢ moje zdjecia z charytatywnego rajdu rowerowego”. Zanim klikniesz
przyjrzyj sie im blizej! Czy strona wyglada na prawdziwg? Jezeli masz
jakiekolwiek watpliwosci — nie klikaj.

Zgodnie z regulaminem Facebooka uzytkownik nie
moze wykorzystywac jego produktéw do wykonywania
czynnosci ani udostepniania tresci, ktore: naruszaja
prawa innej osoby, w tym jej prawa wlasnosci
intelektualnej.

Facebook moze usung¢ lub zablokowac tresci, ktére
naruszajg powyzsze postanowienie.



